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CONTRATO PRINCIPAL N.° 074/2024
MEMORANDO 1DOC N.° 2.828/2023
DISPENSA DE LICITACAO N.° 019/2.024

CONTRATO DE PRESTAGAO DE SERVICOS QUE ENTRE SI CELEBRAM O MUNICIPIO DE
NAZARE PAULISTA, E A EMPRESA SIANET DATACENTER PROVEDORES LTDA,
ADOTANDO-SE O REGIME DA LEI N. 14.133/2021.

Pelo presente TERMO DE CONTRATO que entre si celebram, de um lado, o MUNICIPIO DE
NAZARE PAULISTA, com sede a Praga Coronel Anténio Rodrigues dos Santos, n° 16, Centro, na
cidade de Nazaré Paulista, Estado de S&o Paulo, neste ato representada por seu Prefeito
Municipal, Candido Murilo Pinheiro Ramos, portador da carteira de identidade n°. 34.324.977-7 e
inscrito no CPF/MF sob o n°. 281.982.998-82, de ora em diante denominada, pura e simplesmente
PREFEITURA e, de outro lado, a empresa SIANET DATACENTER PROVEDORES LTDA,
inscrita no CNPJ sob n° 10.470.642/0001-08, com sede na Avenida Paulista, n°® 1079 - ANDAR 7
E 8 — Bairro Bela Vista, Sdo Paulo/SP, CEP 01.311-200 — Contato: (11) 2125-9222 - e-mail:
comercial@sianet.com.br, neste ato representada pelo Sr. Fabio Stradiotte Ramos, portador do
RG n° 24.619.302-5/SSP-SP, inscrito no CPF sob n° 281.230.248-86, na qualidade de
representante legal, de ora em diante designada pura e simplesmente CONTRATADA, tem entre
si certo e avengado, em conformidade com os elementos e despachos constantes do Memorando
1doc n°® 2.828/2023 — Dispensa n°® 019/2024, ratificado em 09/04/2024, mediante as clausulas a
seguir:

CLAUSULA PRIMEIRA - DO OBJETO:

A presente dispensa de licitagdo tem por objeto a contratagdo de empresa para a Instalagéo e
disponibilizagdo do ambiente (Configuracdo Inicializacdo) Locacdo de Infraestrutura de Tl com
manutenc¢do, para execug¢ao no regime de preco global, em conformidade com este contrato, seus
anexos e com a proposta apresentada.

CLAUSULA SEGUNDA - DO SUPORTE LEGAL:
O presente contrato é regido pela Lei Federal n® 14.133/2021 e posteriores alteragdes.

CLAUSULA TERCEIRA - DA EXECUGAO DOS SERVIGOS
Os servigos serao executados de acordo com as condigbes contidas no Memorando 1doc n°

2.828/2023 em especial o termo de referéncia e proposta apresentada pela CONTRATADA, que
originou este contrato, em conformidade com o disposto no § 2° do art. 89 da Lei n. 14.133/2021.

§ 1° A CONTRATADA deve entrar em contato com a(o) Departamento de Administragdo apds a
assinatura deste contrato para que, juntas, decidam as providéncias que deverao ser tomadas, no
sentido de evitar transtornos durante a execugao dos servigos, objeto deste contrato.

§ 2° Os servigos sob a responsabilidade da CONTRATADA sao aqueles que correspondem aos
que efetivamente forem executados em decorréncia deste contrato. As execugbes que
apresentarem defeitos deverao ser refeitas, sem custos adicionais ao CONTRATANTE.

§ 3° A falta de funcionarios e/ou equipamentos e ferramentas ndo podera ser alegada como
motivo para a ndo execugao dos servicos e ndo eximira a CONTRATADA das penalidades a que
estara sujeita pelo ndo cumprimento das condigbes estabelecidas.
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§ 4° A execucéo devera ser rigorosamente de acordo com as especificagbes e demais elementos
técnicos relacionados nesse instrumento, sendo que quaisquer alteracbes somente poderédo ser
realizadas se apresentadas, por escrito, e aprovadas pelo CONTRATANTE.

§5° A CONTRATADA s6 sera eximida de sua responsabilidade por qualquer evento considerado
como danoso e/ou prejudicial a regular execucdo dos servigcos, se, ap6s analise do
CONTRATANTE, restar concluido que se trata de fato imprevisivel, dificultoso a normal execugéo
do contrato, ou previsivel, porém de consequéncias incalculaveis, ou ainda, de caso fortuito e
forca maior, cabendo exclusivamente a CONTRATADA o encargo de reunir toda documentagéo
necessaria a comprovagdo da ocorréncia dos fatos mencionados, a ser apreciada pelo
CONTRATANTE.

CLAUSULA QUARTA - DA FISCALIZAGAO
A PREFEITURA procedera a fiscalizagao de toda a execugao dos servigos através do Diretor(a)

de Administragéo, Senhor(a) Julio César Passos Gongalves.

§1°0 gestor e o fiscal do contrato poderdo solicitar a CONTRATADAS informagdes
complementares para acompanhamento de questdes relacionadas a Programa de Integridade de
Contratacoes.

§ 2° - A fiscalizagdo do CONTRATANTE podera exigir a substituicdo de qualquer preposto da
CONTRATADA, mediante decisdo motivada do gestor do contrato.

§ 3° - A fiscalizagdo anotara em registro préprio, todas as ocorréncias relacionadas com a
execugao do contrato, determinando o que for necessario a regularizagao dos descumprimentos
observados.

§ 4° - A fiscalizagao exercida ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade verificada durante a execucdo deste
contrato.

CLAUSULA QUINTA - DAS OBRIGAGOES E RESPONSABILIDADES DO CONTRATANTE
| Promover condigbes para a execugao dos servigos, objeto deste contrato;

Il. Assegurar o livre acesso as areas envolvidas no servigo, de pessoas credenciadas pela
CONTRATADA para a sua execucgao, prestando-lhes esclarecimentos que eventualmente
venham a ser solicitados;

1. Empenhar os recursos necessarios, garantindo o pagamento da nota fiscal, respeitada a
ordem cronoldgica;

V. Fiscalizar a prestagdo dos servigos/fornecimento, por meio do Departamento de
Administracdo comunicando a CONTRATADA quaisquer fatos que necessitem de sua
imediata intervencgao;

V. Publicar o extrato do contrato e de seus aditivos, se ocorrerem, no 6rgdo oficial de
divulgacdo dos atos processuais e administrativos do Municipio de Nazaré Paulista,
veiculado no site www.nazarepaulista.sp.gov.br;

VI. Controlar e acompanhar toda a execugao do contrato; e
VII. Designar gestor operacional para acompanhamento deste contrato.

CLAUSULA SEXTA — DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

l. Contatar com o Departamento Administragdo antes de iniciar os servigos, no sentido de
acertar os detalhes de execucéo, evitando transtornos durante sua prestagao;
Il. Executar os servigos nas condigdes estabelecidas neste contrato;
1. Refazer imediatamente, por sua conta, o servigo ndo aceito pela fiscalizagao;
V. Cumprir todas as exigéncias das leis e normas atinentes a seguranga, higiene e medicina
de trabalho, fornecendo os adequados equipamentos de protecdo individual a todos os
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que trabalharem ou, por qualquer motivo, permanecerem no local de execugdo de
servicos, incluindo o uso de uniforme e cracha de identificagao;

V. Facilitar todas as atividades de fiscalizacao dos servigos realizadas pelo CONTRATANTE,
fornecendo todas as informagdes e elementos necessarios;

VI. Respeitar os prazos contratuais previstos neste contrato;
VII. Nao transferir a terceiros, no todo ou em parte, o objeto deste contrato, sem prévia
anuéncia, por escrito, do CONTRATANTE;
VIIIL. Comunicar ao CONTRATANTE, imediatamente, qualquer alteragdo que possa

comprometer a execugao dos servigos;

IX. Providenciar o imediato afastamento de empregado e/ou preposto que se torne prejudicial
ou inconveniente aos servigos;

X. Assumir a responsabilidade pela boa execucéo e eficiéncia dos servigos que efetuar, bem
como por quaisquer danos decorrentes da realizagdo destes servigos, causados ao
CONTRATANTE ou a terceiros; e

XI. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigbes de habilitagdo e qualificacdo exigidas na dispensa de
licitagdo.

CLAUSULA SETIMA - DA DOTAGAO ORGAMENTARIA:

As despesas decorrentes da execugédo do presente contato correrdo por conta das seguintes
rubricas: Orcamento de 2024: Cdédigo Reduzido: 046 — Elemento de Despesa: 3.3.90.39.00 —
Servicos de Terceiros - Pessoa Juridica.

CLAUSULA OITAVA - DO VALOR, FORMA E CONDIGOES DE PAGAMENTO:

O valor do presente contrato é de R$ 48.999,60 (quarenta e oito mil, novecentos e noventa e
nove reais e sessenta centavos).

Paragrafo Unico: A CONTRATANTE efetuara os pagamentos & contratada, no prazo de até 15
(quinze) dias ap6s a emissao da Nota Fiscal, com o aceite pelo Departamento requisitante.

CLAUSULA NONA - DO REAJUSTE:

Mediante expresso pedido da CONTRATADA, os valores contratados poderao ser reajustados
pelo IPCA-IBGE, observados os valores de mercado, desde que decorrido 1 (um) ano a partir de
12/07/24, data da assinatura deste contrato.

§ 1° Sob pena de preclusao, o direito ao reajuste devera ser pleiteado pela CONTRATADA antes:

| - do advento da data base referente ao reajuste subsequente;

Il - da assinatura de aditivo de prorrogacéo contratual;

[Il - do encerramento do contrato.

§ 2° O prazo previsto no caput somente podera ser alterado por forga de lei, sendo obrigatéria a
apresentacdo, por parte da CONTRATADA, da documentagdo que comprove a origem do novo
preco praticado.

CLAUSULA DECIMA - DA VIGENCIA:
12 (doze) meses, a contar da assinatura deste contrato, podendo ser prorrogado nos termos do
art. 107 da Lei n. 14.133/2021, mediante aditivo, se houver interesse das partes.

CLAUSULA DECIMA PRIMEIRA — DAS SANGOES ADMINISTRATIVAS

As sang¢des administrativas serdo: adverténcia, multa, impedimento de licitar e contratar com a
Prefeitura de Nazaré Paulista e declaracdo de inidoneidade para licitar ou contratar com a
Administragao Publica, com fulcro no Titulo IV - Das Irregularidades, Capitulo | - Das Infragbes e
Sancdes Administrativas, da Lei n. 14.133/2021.
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§ 1° A penalidade de adverténcia sera aplicada exclusivamente pela infragdo administrativa
prevista no inciso | do caput do art. 155 desta Lei, qual seja dar causa a inexecugao parcial do
contrato, quando nao se justificar a imposi¢do de penalidade mais grave.

§ 2° A CONTRATADA estara sujeita as multas as seguintes multas:

§ 3° Caracterizada a inexecugdo e constatado o prejuizo ao interesse publico, o
CONTRATANTE podera aplicar a CONTRATADA outras sangdes ou até mesmo iniciar o processo
de extingdo contratual.

§ 4° Os valores correspondentes a pratica de infragdes contratuais serdo retidos e
deduzidos do pagamento da Nota Fiscal/Fatura, apos o que sera a CONTRATADA notificada para,
querendo, apresentar defesa administrativa, no prazo de 15 (quinze) dias uteis.

§ 5° Os valores retidos pela pratica de infragbes poderdo, apds regular processo
administrativo, ser convertidos em multa pela autoridade competente.

§ 6° A devolucao dos valores retidos, caso ndo convertidos em multas, sera realizada com
a incidéncia de corregdo monetaria, sem aplicagdo de juros de mora.

§ 7° Caso nao seja possivel a retengao e dedugédo do pagamento da Nota Fiscal/Fatura,
os valores relativos a multa serdo pagos mediante notificacdo de cobranga; neste caso, o
CONTRATANTE encaminhara, no primeiro dia util apés vencidos os prazos estipulados neste
contrato, notificagdo de cobranga a CONTRATADA, que devera fazer o recolhimento aos cofres
publicos até o 5° (quinto) dia util a partir de seu recebimento, sob pena de cobranga judicial,
observando que:

| - as multas previstas neste contrato sdo cumulativas, ou seja, umas sobre as outras,
sendo os limites incidentes sobre cada uma delas; e

Il - na hipétese de a CONTRATADA ndo efetuar o recolhimento da notificagdo de
cobranga, o CONTRATANTE inscrevera o valor em divida ativa.

§ 8° A penalidade de impedimento de licitar e contratar com a Prefeitura de Nazaré
Paulista sera aplicada, pelo prazo maximo de 3 (trés) anos, descredenciamento do Cadastro de
Fornecedores da Prefeitura, sem prejuizo da multa de 10% (dez por cento) sob o saldo
remanescente do contrato, nos seguintes casos:

| - dar causa a inexecugao parcial do contrato que cause grave dano a Administragdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

Il - dar causa a inexecugéo total do contrato;

Il - ndo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

IV - ensejar o retardamento da execugéo ou da entrega do objeto sem motivo justificado;

V - nao substituir ou refazer, no prazo estipulado, os servicos recusados pelo
CONTRATANTE; e/ou

VI - descumprir os prazos e condigdes previstas neste contrato.

§ 9° A penalidade de declaragdao de inidoneidade para licitar ou contratar com a
Administragcdo Publica sera aplicada, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos, nos termos do artigo 156, 1V, da Lei n. 14.133/2021, nos seguintes casos:

| - apresentar declaracdo ou documentagédo falsa exigida para o certame ou prestar
declaragéo falsa durante a dispensa de licitagdo ou a execugéo do contrato;

Il - fraudar a dispensa de licitagdo ou praticar ato fraudulento na execugéo do contrato;

Il - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

IV - praticar atos ilicitos com vistas a frustrar os objetivos da dispensa de licitagao;

V - praticar ato lesivo previsto no art. 5° da Lei n. 12.846/2013.

§ 10. E admitida a reabilitagdo do contratado perante a Prefeitura de Nazaré Paulista no
caso de declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
exigindo, cumulativamente, os seguintes requisitos:

| - reparacao integral do dano causado a Administragédo Publica;

Il - pagamento da multa;

Il - transcurso do prazo minimo de 1 (um) ano da aplicagao da penalidade, no caso de
impedimento de licitar e contratar, ou de 3 (trés) anos da aplicacdo da penalidade, no caso de
declaragéo de inidoneidade;

IV - cumprimento das condigbes de reabilitagdo definidas no ato punitivo;
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V - analise juridica prévia, com posicionamento conclusivo quanto ao cumprimento dos
requisitos.

§ 11. As sangbes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade poderédo ser aplicadas cumulativamente com a sang¢ao de multa.

§ 12. Na aplicagdo das penalidades acima serao admitidos os recursos previstos em lei,
observando-se o contraditério e a ampla defesa.

§ 13. Ocorrendo caso fortuito ou forga maior, regularmente comprovado e
aceito pelo CONTRATANTE, a CONTRATADA ficara isenta das penalidades.

§ 14. Além das penalidades acima citadas, a CONTRATADA ficara sujeita ao
cancelamento de sua inscricdo no Cadastro de Fornecedores do CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DA INEXECUGAO E DA EXTINGAO DO CONTRATO:

A inexecucéo total ou parcial do contrato ensejara a sua extingdo com as consequéncias
contratuais e as previstas em lei, com fulcro no Titulo Ill, Capitulo VIII da Lei n. 14.133/2021, nos
seguintes modos:

| - determinada por ato unilateral e escrito da Administragdo, exceto no caso de
descumprimento decorrente de sua propria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de
resolugao de disputas, desde que haja interesse da Administragao;

IIl - determinada por decisao arbitral, em decorréncia de clausula compromisséria ou
compromisso arbitral, ou por decis&o judicial.

§ 1° Constituirdao motivos para extingdo do contrato, a qual devera ser formalmente
motivada nos autos do processo, assegurados o contraditério e a ampla defesa, as seguintes
situagdes:

| - ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas
contratuais, de especificagdes, de projetos ou de prazos;

Il - desatendimento das determinagdes regulares emitidas pela autoridade designada para
acompanhar e fiscalizar sua execugao ou por autoridade superior;

Il - alteragéo social ou modificagdo da finalidade ou da estrutura da empresa que restrinja
sua capacidade de concluir o contrato;

IV - decretacao de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou falecimento
do contratado;

V - caso fortuito ou forga maior, regularmente comprovados, impeditivos da execugao do
contrato;

VI - atraso na obtencdo da licenga ambiental, ou impossibilidade de obté-la, ou alteragao
substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VII - atraso na liberacdo das areas sujeitas a desapropriacdo, a desocupagdo ou a
servidao administrativa, ou impossibilidade de liberagao dessas areas;

VIII - razbes de interesse publico, justificadas pela autoridade maxima do érgdo ou da
entidade contratante;

IX - ndo cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz.

§ 2° O descumprimento, por parte da CONTRATADA, de suas obrigacdes legais e/ou
contratuais assegurara ao CONTRATANTE o direito de extinguir o contrato a qualquer tempo,
independentemente de aviso, interpelagao judicial e/ou extrajudicial.

§ 3° A extingéo por ato unilateral do CONTRATANTE sujeitara a CONTRATADA a multa
rescisoria de até 10% (dez por cento) sobre o valor do saldo do contrato existente na data da
extingao, independentemente de outras penalidades.

§ 4° Caso o valor do prejuizo do CONTRATANTE advindo da extingao contratual por culpa
da CONTRATADA exceder o valor da Clausula Penal prevista no paragrafo anterior, esta valera
como minimo de indenizagéo, na forma do disposto no art. 416, paragrafo unico, do Cédigo Civil.

§ 5° A extingdo determinada por ato unilateral da Administracdo e a extingao consensual
deverdo ser precedidas de autorizagdo escrita e fundamentada da autoridade competente e
reduzidas a termo no respectivo processo.
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CLAUSULA DECIMA TERCEIRA - DO FORO:

Fica eleito o Foro da Comarca de Nazaré Paulista, com renuncia expressa a qualquer outro, por
mais privilegiado que seja, para nele serem dirimidas duvidas e questdes oriundas deste contrato.
E, por estarem acordes, as partes assinam este contrato em duas vias de igual forma e teor.

Nazaré Paulista, 12 de julho de 2024.

Candido Murilo Pinheiro Ramos
PREFEITO MUNICIPAL

Fabio Stradiotte Ramos
SIANET DATACENTER PROVEDORES LTDA

Testemunhas:

Nome Nome
RG RG
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ANEXO | - TERMO DE REFERENCIA

1. ESPECIFICAGOES TECNICAS MINIMAS DO OBJETO
Poderao ser requisitados documentos que comprovem os requisitos minimos aqui constantes,
sendo de total responsabilidade da fornecedora o seu fornecimento. A empresa
CONTRATADA deve possuir Datacenter proprio, ndo sendo permitido a subcontratagdo para
prestacdo desse servigo, tal medida tem como objetivo mitigar riscos e prejuizos com a
indisponibilidade do servigo e visando menor tempo para um eventual retorno das operagoes,

além de maior autonomia nas agdes preventivas e corretivas.

1.1. Do Direito Patrimonial e Aderéncia:

1.1.1.A Infraestrutura do Datacenter, em sua totalidade, quais sejam: instalagdes, recursos
de comunicagao, hardwares, copias e licengas de uso de softwares, metodologias,
contratos de assisténcia técnica e pessoal, necessaria e adquirida, para a prestagéo
de servicos a CONTRATANTE, sera inteiramente de propriedade e responsabilidade
da CONTRATADA.
1.1.2.A infraestrutura e os servigos a serem fornecidos pelo Datacenter deverdo ser proje-
tados de acordo com os padrbes da industria de TI, atender plenamente e serem
aderentes as necessidades da CONTRATANTE previstas nesse projeto.
1.2. Da Propriedade Intelectual e Confidencialidade:
1.2.1.Todos os cédigos executaveis e fonte, relativos aos aplicativos, as respectivas bases
de dados e as configuragdes dos recursos utilizados séo propriedade da CONTRA-
TANTE, sendo dever da CONTRATADA garantir seu sigilo e torna-los disponiveis
para a CONTRATANTE em seus respectivos formatos.
1.2.2.Todas as metodologias aplicadas e softwares utilizados para a execugéo desta pres-
tacdo de servigos é de propriedade e responsabilidade da CONTRATADA.
1.2.3.Todos os termos do contrato e as informagdes trocadas entre a CONTRATANTE e a
CONTRATADA, durante a execugao dos servigos objeto da presente especificacao,
serao utilizados somente para alcangar os fins previstos. Desta forma, as partes tra-
tardo estas informagdes com o devido sigilo e ndo as fardo de conhecimento de ter-
ceiros sem o prévio consentimento por escrito da parte a qual elas pertencem.
1.2.4.A CONTRATADA deve observar a legislacao pertinente ao dmbito da contratagédo de
tecnologia, incluindo a 13709/18 (LGPD), 12965/14 (Marco Civil da Internet e decreto
municipal 3539/2022 Regulamentagao da LGPD e decreto 3346 /2021 Plano de
Seguranga da Informacgao.
1.3. Do Escopo Geral da Prestagao de Servigo:
Devera a CONTRATADA apresentar e fornecer a CONTRATANTE:
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1.3.1.Plano de Trabalho para Implantagcao e Migragdo do ambiente atual de Tl da CON-
TRATANTE para o Datacenter;

1.3.2.Ambiente de Datacenter que o caracterizem como sendo classe mundial para hospe-
dagem na modalidade dedicada (hosting);

1.3.3.Equipe técnica para suporte as atividades do Datacenter dedicada 8 CONTRATAN-
TE, para administracdo de recursos (instalagdes, hardwares, softwares, contas de
usuarios), migragdo de aplicativos, monitoramento, conectividade, banco de dados,
apoio a projetos relacionados ao Datacenter.

1.3.4.Rede de computadores interna ao Datacenter, LAN (Local Area Network);

1.3.5.Rede de acesso dedicada — WAN (Wide Area Network), com a infra-estrutura de co-
nexao ponto a ponto interligando o Datacenter a LAN da CONTRATANTE;

1.3.6.Servigo e rede de acesso a internet a partir do Datacenter;

1.3.7.Hardwares: servidores e sistemas de armazenamento de dados externo (storages)
para os aplicativos, em producéo e desenvolvimento/teste, da CONTRATANTE;

1.3.8.Acesso remoto aos aplicativos, via VPN, para os usuarios da CONTRATANTE e da
extranet;

1.3.9.Acesso remoto especial (ex. SSH, Terminal Service) para os usuarios autorizados, a
partir de determinados enderegos IP’s de origem;

1.3.10. Servigos e sala de NOC (Network Operation Center) para monitoramento e geren-
ciamento do nivel dos servigos prestados;

1.3.11. Central de Atendimento e Suporte ao usuario (Service Desk);

1.3.12. Migragéo dos ambientes de Tl atuais para o Datacenter contratado;

1.3.13. Servigos de Backup e Restore com uso de hardware especifico para a solugao,
software e agentes de backup, implementando de rotinas e procedimentos para to-
dos os servidores, aplicativos e bases de dados

1.3.14. Infraestrutura e softwares para os servigos internos do Datacenter para monitora-
mento dos aplicativos, administragdo e gerenciamento de servigos baseados em
ITIL;

1.3.15. Infraestrutura e softwares para os servigos internos do Datacenter para seguranga
da informacgao, incluindo: Firewall, IPS (intrusion protection system), VPN, antivirus
para servidores;

1.3.16. Suporte, supervisdo e acompanhamento de Projetos Especiais da CONTRATAN-
TE, tais como instalagdo de novos softwares, inclusdo de novos servigos;

1.3.17. Participagdo nas reuniées de acompanhamento da Prestacdo de Servigos, forne-
cendo informacgdes e relatérios sempre que solicitados.

Instalagdes Fisicas
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O Datacenter devera ter estrutura fisica propria dedicada ao servico de hospedagem, de

modo a garantir um ambiente seguro e controlado;

O Datacenter devera estar situado em Territério Nacional Brasileiro, em local de facil aces-
so permitindo eventuais atividades on-site e diligéncias da CONTRATANTE, estando des-
ta maneira localizado em um raio de 250 (duzentos e cinquenta) Km de distancia desta

Prefeitura;

O Datacenter deve estar conectado a mais de dois backbones IP’s distintos, e ser um AS

(Autonomous System)

Ter instalado piso elevado e sistema de cabeamento estruturado em niveis distintos para

cabos elétricos e de dados;

Possuir sistema de seguranga, climatizagdo, quadros de distribuigdo elétrica, suprimento

ininterrupto de energia elétrica, protegao contra descargas atmosféricas, e aterramento;

Possuir ambientes definidos para computadores, sistemas de armazenamento, rede, ad-
ministracao predial, NOC, e sala dedicada para a CONTRATANTE;

Rede de Computadores e Dados

Devera possuir o backbone interno Datacenter com capacidade decomutagao depacotes,

no minimo de 150 Gbps de throughput;

Devera ser construida uma rede local logicamente isolada para a CONTRATANTE dentro
do Datacenter. Esta construcdo devera ser feita através de VLANs configuradas sobre
switches redundantes, permitindo a construgdo de multiplos segmentos légicos de rede
para acomodar as tecnologias necessarias para aplicativos, backup de dados, monitora-

mento e gestdo remota de aplicacées da CONTRATADA,;

Possuir roteadores com conectividade em LAN e WAN, aderente aos padrées IEEE 802,
supressao de pacotes de broadcast e multicast, protocolo TCP/IP, suporte a tecnologia de
roteamento dinamico OSPF e BGPv4, recursos para seguranga e gerenciamento, fontes e

ventiladores redundantes;

Possuir switches L3/4 Ethernet 10 Gbps gerenciados, aderente aos padrdoes IEEE 802
com suporte as tecnologias Tag Vlan, SNMP, Etherchanel e com controle de acesso via
ACL;

Implementar um gerenciamento dindmico e otimizado dos multiplos canais de comunica-

¢éo, assegurando desempenho e disponibilidade no acesso;
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1.1.2.7
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1.1.2.10
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Disponibilizar, com redundéncia, toda a comunicagédo de dados entre o Datacenter a In-
ternet disponibilizando banda dedicada e garantida de 100 (Cem) Mbps a CONTRATAN-
TE;

O volume do trafego mensal total deve ser no minimo de 3TB;

Possuir conexdes redundantes, responsaveis pelo trafego interno do Datacenter, facili-

tando o monitoramento e administragao em diferentes pontos;

Ter capacidade de assumir uma imediata expansao no trafego para acesso aos aplicati-
vos da CONTRATANTE de até 25 % (vinte e cinco por cento);

Possuir sistema de cabeamento estruturado categoria 6, gerenciado, construido sob piso

elevado e organizado por tipo.

Devera ser disponibilizada uma rede fisica especifica para backup, totalmente indepen-
dente da rede de dados, evitando-se que o trafego de backup afete a operagdo normal
dos aplicativos;

O Datacenter devera fornecer solucdo de Firewall em alta disponibilidade (cluster), em
modo ativo/ativo, com fungdes de capacidade de firewall corporativo, sistema de preven-

¢ao de intruséo (IPS) e controle de aplicagéo;

A solugao de firewall deve possuir capacidade de entender o trafego das aplicagdes que
passam por ele, e possibilitar ado¢do de contramedidas em trafegos (exploits) que explo-
ram vulnerabilidades, sobre pacotes de rede maliciosos, e protegdo contra DoS (Ataque
de Negagédo de Servigo — Denial of Service) e DDoS (Ataque Distribuido de Negagéo de
Servico - Distributed Denial of Service).

Possibilidade de configuragao até 100 (CEM) regras exclusivas para a Contratante, atra-

vés de solicitagdo por chamado técnico;

1.1.3 Seguranca Fisica

1.1.3.1

1.1.3.2

1.1.3.3

1.1.3.4

Possuir metodologia para classificagéo e controle de ativos e de acessos ao ambiente do

Datacenter;

Acondicionar equipamentos e midias geradas no ambiente do Datacenter, livres de ris-
cos fisicos;

Manter sempre disponiveis pessoas dedicadas, treinadas e responsaveis pela vigilancia
dos ambientes interno e externo, seguranga de acesso ao prédio e controle de entrada e
saida de funcionarios, clientes e equipamentos;

Possuir rigido controle de acessos aos equipamentos do Datacenter, por pessoas cre-
denciadas, inclusive da CONTRATANTE;
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1.1.3.5

1.1.3.6

1.1.3.7

1.1.3.8

1.1.4

1.1.41

1.1.4.2

1.1.4.3

1.1.4.4

1.1.4.5

1.1.4.6

1.1.4.7

1.1.4.8

1.1.5

1.1.5.1

1.1.5.2
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Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas, que
acessam e fazem uso do Datacenter, com leitores biométricos, cartbes magnéticos, ou

outro tipo de identificagdo compativel,

Possuir travas eletrénicas que, de acordo com a politica de seguranga estabelecida para

o Datacenter, o divide em regiées com niveis de restricdo diferenciados;

Utilizar sistema interno de CFTV, que viabilizem o rastreamento de pessoas dentro do

Datacenter e cujas imagens possam recuperadas;
Disponibilizar relatérios de visitas ao Datacenter por representantes da CONTRATANTE;

Energia Elétrica

Possuir sistema de energia com circuitos redundantes;

Garantir total independéncia no suprimento de energia elétrica para a eventualidade de

falta prolongada na rede da concessionaria local;

Possuir sistema redundante de no-breaks - UPSs para garantir a transicédo entre o forne-

cimento normal de energia e o grupo gerador;

Possuir solugdo de grupo motor-gerador (GMG), independente, com acionamento auto-
matico na eventualidade de interrupcdo no fornecimento de energia e com testes sema-

nais de funcionamento;

O grupo gerador devera possuir reserva de combustivel suficiente para mais de 36 horas

de operagéo continua;

Garantir alimentacao elétrica em circuitos independentes para as salas de computadores

do Datacenter e areas administrativas;

Possuir os componentes necessarios para garantir autonomia plena de energia elétrica

para o Datacenter em regime de tempo integral;
Devera possuir réguas de alimentagao redundantes por rack;
Climatizacao
Possuir sistema de climatizagdo monitorada e contingenciada, garantindo assim o condi-
cionamento térmico do ambiente conforme as normas EIA TIA 942;
O sistema deve ser redundante com disponibilidade de equipamentos igual a N + 1;

Fornecer os componentes necessarios para garantir o controle da temperatura do ambi-

ente ideal e constante.
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1.1.6 Protegdo Contra Incéndio

1.1.6.1 O sistema de detec¢do e combate a incéndios deve abranger as areas fisicas de ativos

de rede e computadores, incluindo espago abaixo do piso elevado;

1.1.6.2 Deve possuir dispositivos de detec¢do por detectores de fumaga, instalados de forma
cruzada, no teto e abaixo do piso elevado;

1.1.6.3 Possuir também dispositivos tradicionais de combate a incéndio como: extintores manu-

ais e hidrantes;

1.1.6.4 Possuir mecanismos automaticos de extingdo de fogo por agentes gasosos nao poluen-
tes do tipo FM-200, com acéo baseada na quebra de moléculas de oxigénio, que néo da-
nifiquem os equipamentos eletroeletrénicos e sejam inertes e nao tdxicos aos seres hu-

manos;

1.1.6.5 Possuir os componentes de seguranga necessarios para garantir a preservagéo dos da-

dos em casos de incéndio e execucao de plano de recuperagao de catastrofes;
1.1.6.6 Possuir sistema de alarme monitorado em tempo integral.

1.2 Dos Requisitos De Servidores

1.2.1 A CONTRATADA devera fornecer servidores e sistemas de armazenamento - storage,
com conectividade de rede independente entre eles, para instalar os aplicativos da CON-
TRATANTE.

1.2.2 O servidor deve possuir pelo menos 2 VCPUs, 8GB de memadria RAM e disco de 3TB.

1.2.3 Todos os servidores deverdo ter seus reldgios sincronizados por uma solugdo de hardwa-

re e software que reflita a hora oficial do Brasil;

1.2.4 Os servidores deveréo ser proprios para montagem em rack, escalaveis e de alta disponi-

bilidade para execugao dos aplicativos e bancos de dados;

1.2.5 Os servidores deverdo ter administragdo remota, redundancia em seus itens principais
como: placas de comunicagdo com a rede e com o sistema de armazenamento, fontes e

ventiladores;

1.2.6 Os hardwares propostos deverdo consolidar os ambientes operacionais existentes na
CONTRATANTE e suportar as versdes mais recentes disponiveis no mercado, manter a
compatibilidade binaria dos aplicativos e ser homologados pelos fabricantes e desenvolve-
dores dos respectivos sistemas operacionais;
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1.2.7 A Contratada devera disponibilizar ambiente de alta disponibilidade composto para utiliza-
¢ao da CONTRATANTE, sendo:

1.2.7.1 01 (Hum) servidor virtual para servico de backup online, incluindo armazenamento, pro-
cessamento e transmissao de dados, com disponibilidade de 03 (trés) TB de espago virtu-
al em servidor que garanta a seguranga das informagbes e acesso remoto, permanente e
ilimitado de forma rapida, com acesso a WEB com software especifico para este fim, ga-

rantindo a confidencialidade e prote¢do dos dados armazenados.
1.2.7.2 Administragédo e Backup sob responsabilidade da CONTRATANTE.

1.3 Dos Requisitos Tecnologia Da Informagdo E Comunicacgao - Tic

1.3.1 A CONTRATADA devera disponibilizar os servigos especializados de TIC - Tecnologia da
Informagao e Comunicagao composto de atividades de operagao, suporte e administragao
dos servigos de Datacenter em regime de tempo integral (24 x 7 x 365) e tem por objetivo
garantir a alta disponibilidade dos aplicativos para a CONTRATANTE;

1.3.2 Instalar e configurar o ambiente de hardware e software com garantia de interagéo e inte-
roperabilidade, para instalagdo dos aplicativos da CONTRATANTE;

1.3.3 Executar rotinas de operagéo pré-estabelecidas, tais como:

1.3.4 Recebimento de alarmes gerados pelos sistemas e tomada de agdo conforme nivel de pri-
oridade: acionamento de manutengao, suporte, procedimentos de recuperacgao e notifica-
¢ao da CONTRATANTE;

1.3.5 Atualizar e testar versbes dos softwares em ambiente proprio para homologagéo;

1.3.6 Aplicar as corregdes recomendadas pelos fabricantes dos softwares, em, no maximo, 30
dias ap6s a sua disponibilizagdo no mercado e de acordo com a CONTRATANTE;

1.3.7 Aplicar as corregbes nos aplicativos de acordo com os procedimentos relacionados e auto-
rizados pelo Gestor do Contrato na CONTRATANTE;

1.3.8 Executar servigos especiais propostos pela CONTRATANTE através de comunicagio es-
pecifica. Estes servigos sdo compostos por atividades que deverdo ser executados em
ambiente de testes do Datacenter, de forma a néo prejudicar a disponibilidade dos servi-
¢os de produgao.

1.3.9 Monitorar, em tempo real, os servigos de TI, relativos aos servicos da CONTRATANTE,
com equipe e softwares especificos em ambiente de gerenciamento centralizado - NOC;

1.3.10 Monitorar o desempenho e a qualidade de servigos prestados a partir de ferramentas de
monitoramento e descrigdo da aplicagao, limitadas as caracteristicas das aplicagbes;

1.3.11 Gerenciar o ambiente de consolidagéo e virtualizagdo de servidores e sistemas de arma-
zenamento, considerando, principalmente: consumo de energia, balanceamento de carga,

criacdo de VLANSs, os elementos compartilhados e os itens de segurancga;
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1.3.12 Fazer analise preditiva do impacto que as falhas e mudangas podem causar a prestagéo
de servicos, garantindo a estabilidade do ambiente e a continuidade da execugao dos apli-
cativos da CONTRATANTE;

3.7. Dos Requisitos De Implantagao E Disponibilizagao Do AmbienteA CONTRATADA sera

responsavel por realizar as instalagdes, configuragdes iniciais e disponibilizagdo dos servido-
res e demais componentes da solugdo de infraestrutura, e oferecer todo suporte técnico ne-

cessario durante a instalagéao das aplicagoes;

1.3.13 A fase de INSTALACAO devera contemplar o suporte para ajustes na infraestrutura com o

objetivo de adaptar as aplicagdes no novo ambiente da CONTRATADA.

1.3.14 A CONTRATADA devera interagir com o CONTRATANTE de forma a levantar todas as in-

formacdes necessarias para minimizar os impactos na fase de PRODUCAO.

1.3.15 A CONTRATADA devera disponibilizar um gestor técnico/operacional, o qual sera ponto

focal na comunicagéo especialmente nesta fase;

1.3.16 A CONTRATADA devera possuir equipe técnica com conhecimento e capacitada para
gestdo e configuragdo de servidores em ambiente de alta disponibilidade e virtualizagao,
gestao e configuragao de banco de dados, e gestdo de configuragédo de Sistemas Operaci-

onais tais como Linux e Windows Server;

1.3.17 Durante todo o processo, a CONTRATADA devera realizar todos os ajustes na infraestru-
tura de forma a mitigar eventuais problemas que possam afetar o desempenho das aplica-

coes;

1.3.18 Todo o processo devera ser documentado de forma detalhada, para facilitar os processos

futuros de operagéo e manutengéo do ambiente;

1.3.19 O prazo para INSTALACAO e DISPONIBILIZACAO DA INFRAESTRUTURA DE TI EM
DATACENTER, incluindo configuragédo dos servigos de monitoramento e gestao dos apli-
cativos, serda no maximo 30 (trinta) dias contados da emissdo da Ordem de Inicio para

execugao dos servigos.
3.8. Da Garantia

3.8.1. A empresa Contratada devera prover a garantia do servigo prestado durante o periodo do

contrato;

3.8.2. A garantia dos servi¢os n&o inclui:
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3.8.3. A resolugdo de problemas que NAO advindos diretamente dos servicos de instalacéo e

configuragao da infraestrutura contratada.

3.8.4. A corregao de quaisquer servigos contemplado nesse termo sera sem 6nus para a Prefei-

tura, dentro dessa garantia;

3.8.5. [Essa garantia sera unica para todos os servigos contratados que compdem a solugéo des-

crita neste termo;

3.8.6. A CONTRATADA deve garantir servico de atendimento técnico especializado, na modali-
dade 24x7x365;

3.9. Do Suporte Técnico E Manutengio

3.9.1. O suporte técnico nao abrange incidentes na infraestrutura da CONTRATANTE, tais como
rede de dados, computadores, rede elétrica, e outros recursos informatizados na Prefeitu-

ra;

3.9.2. A CONTRATADA deve possuir Central de Atendimento a Clientes disponivel na web, que
gerencie os Chamados Técnicos desde abertura até sua solugdo, com possibilidade de

acompanhamento pelo usuario solicitante;

3.9.3. O encerramento do chamado técnico somente podera ser realizado com autorizagdo do
usuario solicitante ou seu superior, e 0 atraso para sua conclusao, conforme o caso, pode-
ra caracterizar descumprimento de obrigagdes, na qualidade de unidade gestora do con-

trato;

3.9.4. A CONTRATADA devera manter o ambiente de hardware e software com garantia de inte-

racao e interoperabilidade dos Sistemas;

3.9.5. Prover e tratar recebimento de alarmes gerados pelos ambientes da execugéo dos servi-
¢os contratados conforme nivel de prioridade: acionamento de manutencao, suporte, pro-

cedimentos de recuperacgédo e notificacdo da Prefeitura;
3.9.6. Atualizar e testar versdes dos softwares em ambiente préprio para homologacéo;

3.9.7. Aplicar as corregbes recomendadas pelos fabricantes dos softwares tais como sistema

operacional e banco de dados;

3.9.8. Aplicar as corregbes nos aplicativos de acordo com os procedimentos relacionados e auto-

rizados pelo gestor da Prefeitura;

3.9.9. Monitorar, em tempo real, a disponibilidade dos servigos contratados, com equipe e

softwares especificos;
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3.9.10. Monitorar o desempenho e a qualidade de servigos prestados a partir de ferramentas de

monitoramento e descricdo da aplicagao, limitadas as caracteristicas das aplicagbes;

3.9.11. Gerenciar o ambiente de homologacao e produgéo de servidores e sistemas de armaze-
namento, considerando, principalmente: consumo de energia, balanceamento de carga,

criagdo de VLANSs, os elementos compartilhados e os itens de seguranga;

3.9.12. Fazer analise preditiva do impacto que as falhas e mudangas podem causar a prestacao
de servigos, garantindo a estabilidade do ambiente e a continuidade da execu¢ao dos Sis-

temas e servigos contratados;

3.10. Dos Requisitos De Continuidade De Negocios

3.10.1. Na eventualidade de descontinuidade da prestacdo de servigos objeto deste contrato por
motivo de faléncia, decisdes de justica, cessagido ou modificagdo do ramo de atividade, ou
outras situagdes analogas com a empresa Contratada, ou ainda devido ao término da vi-
géncia contratual, a CONTRATADA devera entregar backup de toda a base de dados e
aplicativos instalados em arquivos digitais para sua migracdo a outro ambiente de produ-

gao.

3.11. Do Acordo De Nivel De Servigo — Sla (Service LevelAgreement)

3.11.1. Os servigos deverao ficar disponiveis 24 horas por dia, os 7 dias da semana, com garantia

de funcionamento de 99,6% no més.

3.11.2. Caso a disponibilidade mensal seja inferior a 99,6% a CONTRATADA devera conceder
desconto em carater compensatdrio sobre o valor mensal devido pelo CONTRATANTE,

observadas as excegdes, conforme seguinte formula:

Vdesc = n * (Vmés / 720)
Sendo:
Vdesc é valor do desconto em R$;
Vmés é valor total mensal do servigo em R$; E
n é quantidade de horas inteiras excedente ao garantido pela SLA.

3.11.3. Constituem exceg¢des ao SLA:
3.11.4. Casos considerados como fortuito ou de forga maior;

3.11.5. Operacédo inadequada, falha ou mau funcionamento de equipamentos ou sistemas que
nao sejam de responsabilidade ou de controle direto da CONTRATADA, por exemplo, fa-
lha na rede de dados da CONTRATATNTE;

3.11.6. Falha de equipamento ou de sistema ocasionada pelo CONTRATANTE;
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3.11.7. Realizagdo de testes, ajustes e manutengao necessarios a prestagao dos servigos desde
que notificados com antecedéncia minima de 24 (vinte e quatro) horas e que ndo ocorram

em dias uteis, no horario das 8:30 as 18:00 horas;

3.11.8. Falhas decorrentes de atos ou omissdes sobre as quais a CONTRATADA nao tenha con-

trole direto.

3.12. Das Obrigacdes E Responsabilidades Da Contratada

3.12.1. Disponibilizar equipamentos e recursos de processamento de armazenamento de dados

conforme especificado no Termo de Referéncia para uso da Prefeitura;

3.12.2. Disponibilizar os servigos e pessoal necessarios para o cumprimento do objeto do contra-
to, considerando para fins de instalacao, configuragao inicial e disponibilizagdo dos ambi-
entes (SETUP) composto de analistas para banco de dados, redes, segurancga, e sistema

operacional.

3.12.3. Preservar o dominio, ndo divulgar nem permitir a divulgagdo, sob qualquer hipétese, das
informagdes que venha a ter acesso em decorréncia dos servigos prestados, sob pena de

responsabilidade civil e/ou criminal,
3.12.4. Dar garantia dos servigos realizados conforme prazo determinado do contrato;

3.12.5. Fornecer suporte técnico para as interfaces de dados entre os ambientes de produgao e

outros sistemas utilizados pela Prefeitura, instalados em outros ambientes;

3.12.6. Garantir, em caso de problemas decorrentes da realizagdo dos servigos ou parte dele, a

imediata corre¢gdo do mesmo;

3.12.7. Disponibilizar servi¢co de suporte técnico, manutencao, configuragéo, testes com funciona-
mento ininterrupto, sete dias por semana e vinte e quatro horas por dia, pré-ativo, que
possa ser demandado por telefone, e-mail, e abertura de chamado técnico pela web, para
comunicacao de problemas ou falhas técnicas relativas ao acesso ou solicitagdo de servi-

Gos;

3.12.8. Garantir o funcionamento e sustentar de todos os softwares inerentes a Infraestrutura
computacional necessarios para a prestagdo dos servigos, incluindo, necessariamente os
softwares de monitoragao, backup/restore, afericdo dos niveis de servigo, seguranga da

informacao, sistemas operacionais e bancos de dados;

3.12.9. Substituir, a qualquer momento do contrato, integral ou parcialmente, itens da solugéo
ofertada, caso sejam fundamentadamente reprovadas pelo CONTRATANTE devido ao

nao atendimento aos requisitos técnicos descritos neste termo.
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3.13. Das Obrigagdes E Responsabilidades Da Contratante

3.13.1. Efetuar os pagamentos devidos a CONTRATADA de acordo com o estabelecido neste

Termo de Referéncia.

3.13.2. Fornecer e colocar a disposi¢gdo da CONTRATADA todos os elementos e informagdes que

se fizerem necessarios a execugéo dos servigos.

3.13.3. Informar a CONTRATADA, por escrito, as razées que motivaram eventual rejeicdo dos

servigos e/ou fornecimentos contratados.

3.13.4. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas

no cumprimento do contrato.

3.13.5. Devolver a CONTRATADA todo e qualquer material e equipamento fornecido ao término
do periodo contratual, que tenha sido necessario sua instalagdo nas dependéncias da Pre-

feitura para fins de atendimento deste objeto.

3.13.6. Preparar a infraestrutura fisica da sua rede de dados interna para conexao com datacenter

externo, e utilizagao dos aplicativos administrativos.

3.13.7. Nomear um gestor técnico do contrato para acompanhar os trabalhos desenvolvidos, e

atestar as notas fiscais para pagamento.

3.13.8. Emitir Atestado de Capacidade Técnica em nome da CONTRATADA referente aos servi-

¢os prestados.
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